INTRODUCCION 1

CC51C Comunicacion de Datos
CapaRed

Intr oduccion

e Misidn: ruteo,manejode congestny deerrores.

e ahorael problemaesconectardos maquinasen distintasredes,interconectadas
dealgin modo.

IP

e Endto endargument:inteligenciaenlaspuntas
e enteleforia: inteligenciaenlared
¢ |P sobretodaslascosas:cualquierredfisicadebierasercapazde transmitirlP

e parainterconectadosredes:router(un computadoique est enambasredesy
puedeerviar datosde unaa otray decidirsi corresponde)

e no existeconceptale coneidnaestenivel
e requerimientoparalP:

1. Espaciodenombredinicosentodalainterred

2. independientedelared. laideaesno exigir nadamasquelo minimoalas
capasnferiores.

3. traduciblesadireccionedisicas
4. ruteodelos datosenbaseal "nombre”IP
5. pasodelos datospor los routerssin alteracon

Dir eccionamientoen IP

espaciadedireccionesie 32 bits

estadireccibn sedivide enred/host

notacbn "dotted decimal”: 4 bytesen notacbn decimal(0-255),separadopor
puntos

Clases:
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Clase| bits Rangodedirecciones Hosts/ Red #redes
A 0 1.0.0.0— 126.0.0.0 224 _2=16.777.214 | 2" —2 =126
B 10 128.1.0.0—~ 191.254.0.0 216 _2=65.534 21 2 =16.382
C 110 192.0.1.0— 223.255.254.0 | 28 —2=254 221 — 2 =2.097.150
D 1110 | 224.0.0.1- 239.255.255.254 228 — 2 = 268.435.454] -
E 11110 240.0.0.1— 247.255.255.254 227 — 2=134.217.726] -

La claseD corresponda direccionesle Multicasty la claseE sondirecciones
resenadas.En estosdoscasosno hayunaredsinosolo direcciones.

e direccionesesenadasy/o especiales:

1. 127.0.0.0redloopback(nuncadebierar a unainterfazdered)

ga b WON

. todoslosbitsderedenO: estared

. todoslosbitsderedenl: todaslasredes

. todoslos bits dehostenO: direccbndela redo bieneste host

. todoslos bits dehosten1: direccibn debroadcast

Ademas, se hanresenadolas siguientesedesparaque cualquierpersonay/o
institucion las use en forma privada, pero no debenpublicarserutasdesdeni
haciaestagedesenla Internet:

— 10.0.0.0(redclaseA)
— 172.16.0.0~ 172.31.0.016 redesclaseB)
— 192.168.0.0~ 192.168.255.(256 redesclaseC)

e Sub-redesmascarasiered

Esposibledividir unared,y paraello existen2 formas:

1. Staticsubnetting:todaslas sub-redesisanla mismamascaralered. Esta
forma esla Gnicasoportadadirectamentey sin restriccionegor el ruteo
nativo de Py por RIP (el protocolode ruteomasusado).Es posibleesosi
volveradividir unasub-redensub-sub-redes.

2. Variablesubnettinglassub-redepuederserdedistintostamdios.

4 CIDR

¢ extendiendcel conceptade sub-redesSuperredes.(1992)

1. téerminodelasdireccioneslaseB. La mitad estabarasignadas.

2. terminodetodaslasdireccionedP — IPv6.

3. explosion enlastablasderutas. Manejoenmemoriay anchode bandade
los protocolos.

e Solucbn: CIDR (Classlessnter-DomainRouting).
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e Todadireccibndebecontarconmascara.

e backwards-compatibility: mascarasmplicitas pararedesclaseA, B y C. Au-
mentael problema3, perofunciona.

e Ejemplo: las redesclasesC 200.0.0.0a la 200.0.3.0puedenescribirsecomo
200.0.0.0/255.25252.00 com0200.0.0.0/22

5 DatagramaslIP

5.1 HeaderlP
0 4 8 16 19 24 31
VERS HLEN SERVICE_TYPE TOTAL_LENGTH
IDENTIFICATION FLAGS FRAGMENT_OFFSET
TIME_TO_LIVE PROTOCOL HEADER_CHECKSUM

SOURCE_IP_ADDRESS

DESTINATION_IP_ADDRESS

IP_OPTOINS (IF ANY) PADDING

DATA

Figural: Headerel paquetdP

¢ Vers:versbndel protocolo

e HLen: largo del header{en bloquesde 32 bits). El tamdio maximo del header
esporlo tanto(2* — 1) = 15 bloquesde 32 bits = 60 bytes.

e Servicetype: (TOS)primeros3 bits sonla precedenciauego vienenbits deno-
minadosD (low delay),T (high throughput) R (high reliability) y los Gltimos 2
noseusan.

e Total Length: largo total (header+ datos)en octetos(bytes). Con 16 bits para
codificarlo,el largo totalmaximode un paqueteesde2'6 — 1 = 65535 bytes.El
minimo sedefinearbitrariament&n8 bytes.

¢ |dentification:niUmero*Unico” paracadadatagramdP (verfragmentaddn)
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5.2

Flags:3 bits parafragmentaddn: el primeroesresenado,el sggundoesllamado
DF: Don't Fragmenty el terceroesMF: More Fragments.

Fragmenbffset: parafragmentaddn

Time To Live (TTL): tiempodevidaensegundosjuele quedaal paqueteCada
routerdebeal menosdecrementaestetiempoen 1. En la practicasiemprese
haceeso,y porlo tantonotienemuchoquever contiempo,sinoconnumerode
hops(saltos).Sirve paradescartapaquetegnloop.

Protocol: identificael protocoloal cual sedebeentregarlos datosde estedata-
grama(ej: TCR UDP, ICMP).

HeaderChecksumchecksunte 16 bits sobretodo el headerasumiendagueel
checksunsonl6bitsen0. Esnecesaria@alcularloencadahop,dadoqueseest
modificandoel TTL y porlo tantoel checksuntambia.

Sourcey DestinationlP Addressesdireccionesn 32 bits consecutios,ennet-
work byte order(big endian,0 sea byte massignificativo primero).

Options:variadasopcionesno siempreesénpresentes.

Padding:rellenoparaopcionesjueno llenanun bloquede 32 bits.

OpcionesIP

Opcionederuteo: Loose source routing y Strict source routing:

En ambasopcionesel origenespecificael caminoquedeseasigael paquete El

caminoconstade unasecuenciale numeroslP, y un punteroquediferenciala

partedela secuencigueya seharuteadodela por rutear En cadaetapasevan
modificanddasdireccionedP deorigen/destinalel datagramgarasimularuna
transmisbn local del paquete Ademéas,cadaroutercambiala direccibn suyade
la lista por la direccibn a travésdela cual ervia el datagramal siguienterouter
(estasdireccionesson necesariamentdiferentes,ya que son redesdistintas).
Estainformacibn sellamarecordroutey esusadaen el destinoparaerviar un

paquetede vueltapasand@or los mismosrouters. La diferenciaentreLoose y

Strict est en queenla primeramodalidadse permitenvarios hopsentrecada
router especificadomientrasque en ruteo estrictotodaslas direccionesdeben
seraccesadadirectamente.

Muchosroutersdescartarmestetipo de paquetegpor serunaamenaza la seguri-
dad(ej: IP spoofing).

RecordRoute:

Sele pide a cadarouterque agregue su direccibn en el buffer resenadopor el
emisordentrodel headelP, enformasimilar acomosehaceen source routing,
peroel caminoesinicialmentenulo. Esnecesari@ueel origenproveael espacio
suficienteparaquequepartodaslasdirecciones.
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e InternetTime Stamp:

Cadarouteragregaun timestamp(fechaen segundos)al header No sirve para
medicionesde performance dadoque la resolucon minima es 1 segundo, y
adendéslos routersno necesariamentienensincronizadosos relojes.

6 MTU y Fragmentacion

Unaredfisicatienesusrestriccionesentrelas cualessecuentgpor ejemploel maximo
tamdio deun paquetaledatosqueaceptale capasuperioregcomoel MAX _DPACK
gueusamo<=en la capadatos). Comoel heademaximo esde 60 bytes,y el tamdio
minimo de los datosesde 8 bytes,|P no puedefuncionarsobreun medioqueprovea
tamdiosde pagquetesnenoresa 68 bytes,a menosque se proporcioneun sistemade
fragmentaddntransparenta IP.

Comoel emisorno sabedesdeun inicio cual esel MTU minimo de un camino,y
porquelos caminospuedercambiarenel tiempo,esposiblequellegueun paquetede
largo x quedebeserenviadoporunareddeMTU y < .

e campogel header:

— ldentification:paravolverajuntarlosfragmentogjuecorrespondaal mis-
mo datagrama.

— Flags(RESER/ADO, DON'T_FRAGMENT, MORE_FRAGMENTS)
— Fragmen©Offset: 13 bits (htmerodadoenmdiltiplos de 8 bytes= 64 bits)

e Fragmentadndefragmentos

7 Ruteo

Paraposibilitar el ruteo,cadahosty cadaroutermanejaunatablade rutasconla in-
formacin necesariale la red (su vision de la red). Todaslas decisionesespectade
comoy por dondeerviar un paquetese hacenen basea estatablade rutas. El ruteo
propiamentdal sepreocupdantodehacerlegarlos paquetesl destinofinal comode
manteneta informacibn de lastablasderutasdelos routers.En generalJastablasde
rutasde un hostesestticay no necesitanantenabn.

El ordendela tabladerutasesimportante sobretodo considerand@IDR. Espor
estoquelasredesmasexplicitas(conmasbits parala red) debenir primero,y cuando
seencuentrain calce,sefinalizala bisquedanla tabla.

Es importantenotar que cadadatagramaes independientey puederutearsepor
caminogdistintos,si cambiala tabladerutasenel tiempo.

La tabladerutasparael hostH1 dela figura?2 seiiala siguiente:

Net/mask Gatavay | Type
127.0.0.0/255.0.0. 127.0.0.1 | DIR
146.83.4.0/255.25.255.0 | 146.83.4.5| DIR
146.83.5.0/255.25.255.0 | 146.83.4.6] GW
(default)0.0.0.0/0.0.0.0 | 146.83.4.1| GW
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Internet
H1 R1
146.83.4.$ 146.83.4.1
146.83.4.6
R2
146.83.5.1
146.83.5.3

Figura2: Ejemplodered

El algoritmobésicosepuedeescribircomo:

Rout el P(dgram table)

{
| Pnet = getnet(dgram destlP);
Route = search(IlPnet, table);
if( Route.type == DIR)
sendphys(dgram dgram destl|P);
else if (Route !'= NOT_FOUND)
sendphys(dgram Rout e. gat eway) ;
el se {
Route = search(default, table);
if( Route !'= NOT_FOUND )
sendphys(dgram Route. gat eway) ;
el se
error(dgram "Net Unreachabl e");
}
}

7.1 Ruteodirecto: ARP

El ruteodirectoserefiereal casoen que doshostsenla mismared IP quiereninter-
cambiarinformacion (no intervieneningn router).Los pasosa seyuir son:

1. averiguaradireccibnfisicacorrespondiental hostquetieneasignadel nimero
IP dedestinodel paquete

2. encapsulael datagramdP enun paquetdisico

3. erviar el paquetdisicoala direccbnfisicadel primerpaso
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Host A Host B

From: A-Physical Addr.

To: Broadcast

Who has IP 10.3.2.5 \
tell 10.3.3.3

From: B-Physical Addr.
To: A-Physical Addr.

/ 10.3.2.5is at
B-Physical Addr.

Figura3: Esquemalel ARP

Lo mascomplicadoesla primeraparte,y pararesoherla traduccén seutiliza mu-
chasvecesel protocoloARP (AddressResolutionProtocol),el cual esespedfico para
la red. Paraesto,semanejaun cacheconun tiempode expiracion. Si el hostde des-
tino no seencuentranel cache seernviaun broadcaspreguntandgoor esadireccibn
(Figura3). El hostquetieneesadireccibn IP respondey seagragyaesadireccbnfisica
al cache.

El cachetiene un tiempo de expiracion parapermitir cambiosenla red. Un host
puedecambiarsea otrared o cambiarsunimerolP (ej: DHCP)y seiia pocopractico
tenerquereiniciar todoslos demasequiposparapoderborrarla informacion antigua
delcache.

En redesque no manejanbroadcastingej: ATM) puedeser necesariadenerun
servidorde ARP conel cual cadahostdela red seregistray luego hacelas consultas
necesarias.

7.2 Ruteoindir ecto: propagacbn de lastablas de rutas

En el casoque un hostque quiereerviar un datagramaa otro en unared distinta, le
debeaentrggarel datagrama unrouter Los routersusanexactamentel mismoalgo-
ritmo quelos hostsparadecidircomo erviar el paquetep seaquesolamentedeciden
cual va a serel siguientehop. Parapodertomarestasdecisionesadecuadamentsg
debemantenetatabladerutasdeacuerdcalarealidaddelared,y paraello losrouters
secomunicarentresi y seactualizana informacion.
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7.2.1 Protocolosinternos(IGP)

LosIGP o Interior Gatavay Protocolssonaquellosusado®nunaredqueesadminis-
tradacentralizadamentéhay unaentidadquetienecontrol sobretodala red). En este
nivel, esposibleconocettodoslos caminosy calcularlos 6ptimos.Los algoritmosmas
comunessonRIP (RoutingInformationProtocol)y OSPF(OpenShortestPath First),
otrossonlS-IS o E-IGRP En general estosprotocolosno manejarpoliticasde ruteo,
simplementasumerguetodoest conectadaontodo.

¢ RIP:

A la informacibn de la tablade rutasseagrega unamétrica,que serefierea la
cantidadde hopsala cualest el destino.Cadaroutercompartesutabladerutas
contodossusvecinosdirectos.Si un routerrecibeunarutaa un destinoqueno
conoda, la agragaa sutablasunandolel a la métricay definiendoel gatavay
comoel routerdel cual recibid la informacibn. Si un routerrecibeunamejor
ruta haciaalgiin lugar desdeun vecino, descartasu entradaantiguaen la tabla
derutas(o mejor, la guardamasatraspor si llegaaborrarla nueva),y agregala
nuevaensulugar EsteesquemaeconocecomoDistance Vector Routing.

RIP no escapazde manejarbien las sub-redessobretodo las quetienensub-
redesdetamdio variable.Parasuperaesosproblemasxiste RIP2.

La informacibn estransmitidacadacierto tiempo (30 segundos)y sila métrica
esdemasiadagrande(> 16) o no serecibenuevzamentealgunarutapor masde
un tiemporazonable se marcael destinocomoinaccesible.La razdn de esto
radicaenun problemaqueseconocecomo“count to infinity” quesepuededar
si algunarutasevuelve inaccesiblecomosemuestreenla figura4.

Lasmeétricasparalos distintosroutershaciala red destinoson:

Router | GW Métrica
A B 2
B D 1
C B 2
D directo| O

Sisecortael enlaceentrelosroutersB y D, la evolucibndelasrutashaciala red
destinoenel tiempoes:

t=1 t=2 | t=3 | t=4 | ... |t=9 | t=10
D: | DirectO DirO| DirO | DirO| .. | Diro | Dir0O
B: | Unreachablel C3 C4 C5 ..| C11 | C12
C.| B2 A3 | A4 | A5 ..|A11 | D11
A | B2 C3 C4 C5 ..| C11 | C12

Resultadola cornvergenciaeslenta. Existeunatécnicalamadasplit horizon que
consisteen nuncapublicarunaruta haciala interfaz desdela cual seaprendd.
Coneseesquemaa mismasituacbndelafigura4 corvergeen4 lapsosdetiem-
po. Unaformade mejorarestoalin masespublicarlasrutashacialasinterfaces
desdedondeseaprendieronperocon métricainfinita (split horizon with poison
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A B
1 1
C 1
10
D
Red destino

Figura4: Ejemplo: countto infinity

reverse). Claroqueestolltimo causaguelastablasderutaqueseintercambian
seanmasgrandes.

Otro problemaquetienenestosprotocoloses que los hopsen si no significan
mucho. Interesala consideracostosarbitrariosparafavorecerunasrutassobre
otras.La granventajaesqueenRIP no esnecesari@onfiguramada,porquese
inicializa soloconlatabladerutaseséticade cadarouter, quecontiendasredes
alascualesest conectadalirectamente.

o OSPF

Cadarouterconocela topologa completade la redy calculael camino6ptimo
parair a cadapuntode la red. Estose hacesiguiendoel algoritmo”"Shortest
Path First”(Dijkstra), creandoun arbol con el nodoquelo calculacomoraiz y
los caminosmascortosa cadarouterdentrodela red. Conesto puedegarantizar
rutassin loops,peroobviamenterequieremuchamasmemoriay procesamiento
queRIP. Lainformacibnseintercambianunalgoritmodeinundacon(flooding)
cuandosedanlos siguienteasos:

— unrouterdescubreun nuevo vecino
— ellink conunvecinodejadefuncionar
— el costodeun link cambia
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— hanpasad®30 minutosdesdda Gltimavez

Estetipo de protocolossellamanLink Sate Routing, porquese erviainforma-
cibn cadavez que cambiael estadode algin link. Una de las caracteisticas
de estosprotocoloses que todoslos routerstienenla mismainformacion de la
red,ya quesesincronizanapenasambiaalgin detalle. Esteprotocolopermite
particionarla red en areasmejorandola performance.El tamdio recomenda-
do de un areaesde unos200 routers. Las areaseséin unidaspor un backbone
pormediodel cualseintercambianformacibninter-area.Tambiénsoportauteo
manejandd OS(typeof service)loadbalancingy permiteimportardatosdelos
protocolosRIPy EGR

7.2.2 Protocolosextermnos

Un sistemaderedesqueest bajounaadministracbn cominy usaun protocolointer-
no de ruteosellama SistemaAutbnomo(AS), y sele asignaun identificador(ASN).
El ruteoexternose preocupade compartirinformacion entreroutersde distintossis-
temasautbnomos(qué redestienetal o cual sistemaaubnomo). Al final, igual las
tablasderutassonporredIP, solamentesl intercambiodeinformacion espor sistemas
aunomos.

o EGP(ExteriorGatevay Protocol)

EGPsebasaenmensajeperiodicosdel estilo"Hola/Te escucho” paradetermi-
naraccesa AS vecinosy pedirinformacion acercade susredes. Cadarouter
publicasblo lasredescontenidaslentrode susistemaautbnomo,esdecirqueno
sepublicanrutasque pasanpor masde un AS. La informacibon que publicaun
routervia EGPdebehabersidorecopiladamediantealgiin IGP,

e BGP-4(BorderGatavay Protocol)

BGP-4esel protocolode preferenciaSuscaracteisticasson:

— soportaCIDR

— routerssecomunicarusandol CP

— lainformacibnqueseintercambigesunarutacomounasecuenciae ASNSs.
Si existe masde un routerusanddBGP dentrode un AS, debegarantizarsgue
proveanla mismainformacion (estoselograusandaun IGP comoOSPF: o bien
comunicanda los routersdel mismoAS medianteBGP). Esnecesariajuelos

routersmanejerdostablasindependienteda quecontiendasredesnternasdel
ASy lasqueseaprenderde otrosAS.

El algoritmofuncionacomosigue:

— enun principio, al establecetunaseson BGR, dosroutersintercambiarsu
tabladerutascompleta.

— lainformacibn queseguardaesel caminoqueharecorridola entrada.
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— apartirdeesemomentosblo seintercambiarupdates a esagablas.
— sepropaganrastablasqueseaprenderhaciaotrosvecinos.
— simellegaun caminoqueincluye mi AS, nolo considerdloop).

Los problemagjuealin presentaros protocolosderuteoexternoson:

routeflapping
el tamdiodela tabladerutas

la administracbn delos ASs

errores— loops

8 ICMP (Internet Control MessageProtocol)

Los paquetedCMP sonusadospor IP paradetectary avisar de errores,y permitir
la depuraobn en casode problemas.Ademéas, paraevitar empeoraialgunasituacbn
complicadanuncasegenerarerrorespor paquetesleerrores.

8.1 Deteccbn deciclos

Parala deteccon de los ciclos, se usael campoTTL del headerlP. Cadarouterlo
decrementanal menosl al procesarloy sillegaa0 sedescarta&l paquetegenerando
un paqueteICMP Time exceeded”.

ICMP esunaparteintegral de IP, y por lo tanto no puedeexistir IP sin ICMP.
En cambio, otros protocoloscomo TCP son absolutamenténdependientesle IP. Es
por estoque ICMP, a pesarde viajar encapsulad@omo dato en IP, forma partedel
protocololP y no espartedela capatransporte.

8.2 Ejemplosfrecuentes

e Echo Request / Echo Reply: usadoenprogramasomoping, paradeterminarsi
esposiblellegaraunciertohost.Un hostquerecibeun echorequesernviacomo
respuestaun echoreply. Seincluye un nimerode secuencigaradiferenciar
variospaquetes.

¢ Destination unreachable: seervia cuandoel paquetdP no puedellegaral host
de destino,o bien llega pero el protocoloque se especificano est activo (0
el puertono est siendoescuchado).En el paquetese especificacual de las
condicionesanteriorequ otra)esla queprodujoel error.

e Redirect: unrouterdetecd queel caminopasapor un routerqueeraaccesible
directamentelesdesl hostdeorigeny porlo tantoenel futurosele debiergpasar
directamentel paquetea eseroutet
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8.3 Traceroute

Tracerouteesunaaplicacbnquetratadedeterminael caminoquesigueun paguetdP
desdeel origenhastaun determinadalestino.Paraello, la aplicacbn enviaun paquete
UDP conun portinaccesibley un TTL seteaddnicialmenteen 1. EIl primer router
debedisminuirel campoTTL y al encontrarleen0 debeeliminarel paquetey (aunque
no esobligatorio)envia un paquetd CMP sdialandoel problema.Conestoel origen
detectacual esel primerrouteral quesele entrega el datagramaParadeterminarel
restosesigueel mismoesquemaseteand@l TTL inicialmenteenn paradeterminael
n—ésimorouter Comoel port de destinoesinaccesibleal llegaral destinataridinal
serecibeun paquetd CMP detipo Destination unreachable.



