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CC51C Comunicacíon deDatos
CapaRed

1 Intr oduccíon
� Misión: ruteo,manejodecongestíony deerrores.

� ahorael problemaesconectardosmáquinasendistintasredes,interconectadas
dealgún modo.

2 IP
� Endto endargument:inteligenciaenlaspuntas

� entelefońıa: inteligenciaenla red

� IP sobretodaslascosas:cualquierredfı́sicadebierasercapazdetransmitirIP

� parainterconectardosredes:router(un computadorqueest́a enambasredesy
puedeenviar datosdeunaa otray decidirsi corresponde)

� no existeconceptodeconexiónaestenivel

� requerimientosparaIP:

1. Espaciodenombreśunicosentodala inter-red

2. independientesdela red. la ideaesnoexigir nadamásquelo mı́nimoa las
capasinferiores.

3. traduciblesa direccionesfı́sicas

4. ruteodelos datosenbaseal ”nombre”IP

5. pasodelos datospor los routerssin alteracíon

3 Dir eccionamientoen IP
� espaciodedireccionesde32 bits

� estadireccíonsedivideenred/host

� notacíon ”dotteddecimal”: 4 bytesennotacíon decimal(0-255),separadospor
puntos

� Clases:
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Clase bits Rangodedirecciones Hosts/ Red # redes
A 0 1.0.0.0� 126.0.0.0 �������	� = 16.777.214 ��
��
���������
B 10 128.1.0.0� 191.254.0.0 �������	� = 65.534 �������	��������� �����
C 110 192.0.1.0� 223.255.254.0 �� ��!� = 254 ���"�#�	���$�%� &�'�(%�)�+*�&
D 1110 224.0.0.1� 239.255.255.254 ���, ��	� = 268.435.454 -
E 11110 240.0.0.1� 247.255.255.254 � �,
 �	� = 134.217.726 -

La claseD correspondea direccionesdeMulticasty la claseE sondirecciones
reservadas.Enestosdoscasos,no hayunaredsinosólo direcciones.

� direccionesreservadasy/o especiales:

1. 127.0.0.0:redloopback(nuncadebierair a unainterfazdered)

2. todoslosbits dehosten0: direccíondela redo bieneste host

3. todoslosbits dereden0: esta red

4. todoslosbits dehosten1: direccíondebroadcast

5. todoslosbits dereden1: todaslasredes

Además,sehanreservadolas siguientesredesparaquecualquierpersonay/o
institución las useen forma privada,pero no debenpublicarserutasdesdeni
haciaestasredesenla Internet:

– 10.0.0.0(redclaseA)

– 172.16.0.0� 172.31.0.0(16 redesclaseB)

– 192.168.0.0� 192.168.255.0(256redesclaseC)

� Sub-redes:máscarasdered

Esposibledividir unared,y paraello existen2 formas:

1. Staticsubnetting:todaslassub-redesusanla mismamáscaradered. Esta
forma es la únicasoportadadirectamentey sin restriccionespor el ruteo
nativo deIP y porRIP (el protocoloderuteomásusado).Esposibleesośı
volvera dividir unasub-redensub-sub-redes.

2. Variablesubnetting:lassub-redespuedenserdedistintostamãnos.

4 CIDR
� extendiendoel conceptodesub-redes:Super-redes.(1992)

1. términodelasdireccionesclaseB. La mitadestabanasignadas.

2. términodetodaslasdireccionesIP � IPv6.

3. explosión en lastablasderutas.Manejoenmemoriay anchodebandade
los protocolos.

� Solucíon: CIDR (ClasslessInter-DomainRouting).
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� Todadireccíondebecontarconmáscara.

� backwards-compatibility:máscarasimplı́citaspararedesclaseA, B y C. Au-
mentael problema3, perofunciona.

� Ejemplo: las redesclasesC 200.0.0.0a la 200.0.3.0puedenescribirsecomo
200.0.0.0/255.255.252.0o como200.0.0.0/22

5 DatagramasIP

5.1 Header IP

SERVICE_TYPEHLENVERS TOTAL_LENGTH

IDENTIFICATION

0 4 8 16 19

FLAGS FRAGMENT_OFFSET

SOURCE_IP_ADDRESS

DESTINATION_IP_ADDRESS

IP_OPTOINS (IF ANY) PADDING

24 31

DATA

...

HEADER_CHECKSUMPROTOCOLTIME_TO_LIVE

Figura1: HeaderdelpaqueteIP

� Vers:versíondelprotocolo

� HLen: largo del header(enbloquesde32 bits). El tamãno máximodel header
espor lo tanto -.�/���0��12����* bloquesde32bits �3��& bytes.

� Servicetype: (TOS)primeros3 bits sonla precedencia,luego vienenbits deno-
minadosD (low delay),T (high throughput),R (high reliability) y los últimos2
no seusan.

� Total Length: largo total (header+ datos)en octetos(bytes). Con 16 bits para
codificarlo,el largototalmáximodeunpaqueteesde �����4�5�6�7��*�*���* bytes.El
mı́nimosedefinearbitrariamenteen8 bytes.

� Identification:número“ único” paracadadatagramaIP (ver fragmentacíon)
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� Flags:3 bitsparafragmentacíon: el primeroesreservado,el segundoesllamado
DF: Don’t Fragment,y el terceroesMF: More Fragments.

� Fragmentoffset: parafragmentacíon

� TimeTo Live (TTL): tiempodevida ensegundosquele quedaal paquete.Cada
routerdebeal menosdecrementarestetiempoen 1. En la prácticasiemprese
haceeso,y por lo tantono tienemuchoquevercontiempo,sinoconnúmerode
hops(saltos).Sirveparadescartarpaquetesenloop.

� Protocol: identificael protocoloal cualsedebeentregar los datosdeestedata-
grama(ej: TCP, UDP, ICMP).

� HeaderChecksum:checksumde16 bits sobretodoel headerasumiendoqueel
checksumson16bitsen0. Esnecesariocalcularloencadahop,dadoqueseest́a
modificandoel TTL y por lo tantoel checksumcambia.

� Sourcey DestinationIP Addresses:direccionesen32 bits consecutivos,ennet-
work byteorder(big endian,o sea,bytemássignificativo primero).

� Options:variadasopciones,no siempreest́anpresentes.

� Padding:rellenoparaopcionesqueno llenanun bloquede32bits.

5.2 OpcionesIP
� Opcionesderuteo:Loose source routing y Strict source routing:

En ambasopcionesel origenespecificael caminoquedeseasigael paquete.El
caminoconstade unasecuenciade númerosIP, y un punteroquediferenciala
partedela secuenciaqueya seharuteadodela por rutear. En cadaetapasevan
modificandolasdireccionesIP deorigen/destinodeldatagramaparasimularuna
transmisíon local del paquete.Además,cadaroutercambiala direccíon suyade
la lista por la direccíon a travésdela cualenvia el datagramaal siguienterouter
(estasdireccionesson necesariamentediferentes,ya que son redesdistintas).
Estainformacíon sellama recordroutey esusadaen el destinoparaenviar un
paquetedevueltapasandopor los mismosrouters.La diferenciaentreLoose y
Strict est́a en queen la primeramodalidadsepermitenvarioshopsentrecada
routerespecificado,mientrasqueen ruteoestrictotodaslas direccionesdeben
seraccesadasdirectamente.

Muchosroutersdescartanestetipo depaquetesporserunaamenazaa la seguri-
dad(ej: IP spoofing).

� RecordRoute:

Sele pide a cadarouterqueagreguesu direccíon en el buffer reservadopor el
emisordentrodel headerIP, enformasimilar a comosehaceensource routing,
peroel caminoesinicialmentenulo. Esnecesarioqueel origenproveael espacio
suficienteparaquequepantodaslasdirecciones.
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� InternetTimeStamp:

Cadarouteragregaun timestamp(fechaen segundos)al header. No sirve para
medicionesde performance,dadoque la resolucíon mı́nima es 1 segundo,y
adeḿaslos routersno necesariamentetienensincronizadoslos relojes.

6 MTU y Fragmentación

Unaredfı́sicatienesusrestricciones,entrelascualessecuentaporejemploel máximo
tamãnodeunpaquetededatosqueaceptadecapassuperiores(comoel MAX DPACK
queusamosen la capadatos). Comoel headermáximo esde 60 bytes,y el tamãno
mı́nimo delos datosesde8 bytes,IP no puedefuncionarsobreun medioqueprovea
tamãnosde paquetesmenoresa 68 bytes,a menosqueseproporcioneun sistemade
fragmentacíontransparentea IP.

Comoel emisorno sabedesdeun inicio cuál esel MTU mı́nimo deun camino,y
porquelos caminospuedencambiarenel tiempo,esposiblequellegueun paquetede
largo 8 quedebeserenviadoporunareddeMTU 9;:<8 .

� camposdelheader:

– Identification:paravolverajuntarlosfragmentosquecorrespondanal mis-
mo datagrama.

– Flags(RESERVADO, DON’T FRAGMENT, MORE FRAGMENTS)

– FragmentOffset: 13 bits (númerodadoenmúltiplosde8 bytes= 64 bits)

� Fragmentacíondefragmentos

7 Ruteo

Paraposibilitarel ruteo,cadahosty cadaroutermanejaunatablade rutascon la in-
formacíon necesariade la red (su visión de la red). Todaslas decisionesrespectode
cómoy por dóndeenviar un paquetesehacenen basea estatablade rutas. El ruteo
propiamentetal sepreocupatantodehacerllegarlospaquetesal destinofinal comode
mantenerla informacíondelastablasderutasdelos routers.En general,lastablasde
rutasdeun hostesest́aticay no necesitamantencíon.

El ordendela tabladerutasesimportante,sobretodoconsiderandoCIDR. Espor
estoquelasredesmásexplı́citas(conmásbits parala red)debenir primero,y cuando
seencuentraun calce,sefinalizala búsquedaenla tabla.

Es importantenotar quecadadatagramaes independiente,y puederutearsepor
caminosdistintos,si cambiala tabladerutasenel tiempo.

La tabladerutasparael hostH1 dela figura2 seŕıa la siguiente:
Net/mask Gateway Type
127.0.0.0/255.0.0.0 127.0.0.1 DIR
146.83.4.0/255.255.255.0 146.83.4.5 DIR
146.83.5.0/255.255.255.0 146.83.4.6 GW
(default)0.0.0.0/0.0.0.0 146.83.4.1 GW
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Internet

H1

146.83.4.1146.83.4.5

146.83.4.6

R1

R2

146.83.5.3
146.83.5.1

Figura2: Ejemplodered

El algoritmobásicosepuedeescribircomo:

RouteIP(dgram, table)
{

IPnet = getnet(dgram.destIP);
Route = search(IPnet, table);
if( Route.type == DIR )

sendphys(dgram, dgram.destIP);
else if (Route != NOT_FOUND)

sendphys(dgram, Route.gateway);
else {

Route = search(default, table);
if( Route != NOT_FOUND )

sendphys(dgram, Route.gateway);
else

error(dgram, "Net Unreachable");
}

}

7.1 Ruteodir ecto: ARP

El ruteodirectoserefiereal casoen quedoshostsen la mismared IP quiereninter-
cambiarinformacíon(no intervieneningúnrouter).Los pasosa seguir son:

1. averiguarladireccíonfı́sicacorrespondientealhostquetieneasignadoelnúmero
IP dedestinodelpaquete

2. encapsularel datagramaIP enun paquetefı́sico

3. enviar el paquetefı́sicoa la direccíon fı́sicadelprimerpaso
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From: A-Physical Addr.

To: Broadcast

Who has IP 10.3.2.5
tell 10.3.3.3

From: B-Physical Addr.

To: A-Physical Addr.

10.3.2.5 is at
B-Physical Addr.

Host A Host B

Figura3: EsquemadelARP

Lo máscomplicadoesla primeraparte,y pararesolver la traduccíonseutiliza mu-
chasvecesel protocoloARP (AddressResolutionProtocol),el cualesespećıfico para
la red. Paraesto,semanejaun cacheconun tiempodeexpiración. Si el hostdedes-
tino no seencuentraenel cache,seenvı́a un broadcastpreguntandopor esadireccíon
(Figura3). El hostquetieneesadireccíon IP respondey seagregaesadireccíon fı́sica
al cache.

El cachetieneun tiempode expiración parapermitir cambiosen la red. Un host
puedecambiarsea otra redo cambiarsunúmeroIP (ej: DHCP)y seŕıa pocopráctico
tenerquereiniciar todoslos deḿasequiposparapoderborrarla informacíon antigua
del cache.

En redesque no manejanbroadcasting(ej: ATM) puedeser necesariotenerun
servidordeARP conel cualcadahostde la redseregistray luego hacelasconsultas
necesarias.

7.2 Ruteo indir ecto: propagacíon de las tablasde rutas

En el casoqueun hostquequiereenviar un datagramaa otro en unared distinta, le
debeŕaentregarel datagramaaunrouter. Losroutersusanexactamenteel mismoalgo-
ritmo quelos hostsparadecidircómoenviar el paquete,o seaquesolamentedeciden
cuál va a serel siguientehop. Parapodertomarestasdecisionesadecuadamente,se
debemantenerla tabladerutasdeacuerdoa la realidaddela red,y paraello losrouters
secomunicanentreśı y seactualizanla informacíon.
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7.2.1 Protocolosinternos(IGP)

Los IGP o Interior Gateway Protocolssonaquellosusadosenunaredqueesadminis-
tradacentralizadamente(hayunaentidadquetienecontrolsobretodala red). En este
nivel, esposibleconocertodosloscaminosy calcularlos óptimos.Losalgoritmosmás
comunessonRIP (RoutingInformationProtocol)y OSPF(OpenShortestPathFirst),
otrossonIS-IS o E-IGRP. En general,estosprotocolosno manejanpoĺıticasderuteo,
simplementeasumenquetodoest́a conectadocontodo.

� RIP:

A la informacíon de la tablade rutasseagregaunamétrica,queserefierea la
cantidaddehopsa la cualest́ael destino.Cadaroutercompartesutabladerutas
contodossusvecinosdirectos.Si un routerrecibeunarutaa un destinoqueno
conoćıa, la agregaa su tablasuḿandole1 a la métricay definiendoel gateway
comoel routerdel cual recibió la informacíon. Si un router recibeunamejor
ruta haciaalgún lugar desdeun vecino,descartasu entradaantiguaen la tabla
derutas(o mejor, la guardamásatráspor si llegaa borrarla nueva),y agregala
nuevaensulugar. EsteesquemaseconocecomoDistance Vector Routing.

RIP no escapazde manejarbien las sub-redes,sobretodo las quetienensub-
redesdetamãno variable.ParasuperaresosproblemasexisteRIP2.

La informacíon estransmitidacadaciertotiempo(30 segundos),y si la métrica
esdemasiadogrande( = 16) o no serecibenuevamentealgunarutapor másde
un tiemporazonable,semarcael destinocomo inaccesible.La raźon de esto
radicaenun problemaqueseconocecomo“count to infinity” quesepuededar
si algunarutasevuelve inaccesible,comosemuestraenla figura4.

Lasmétricasparalosdistintosroutershaciala reddestinoson:

Router GW Métrica
A B 2
B D 1
C B 2
D directo 0

Si secortael enlaceentrelos routersB y D, la evolucióndelasrutashaciala red
destinoenel tiempoes:

t = 1 t = 2 t = 3 t = 4 ... t = 9 t = 10
D: Direct0 Dir 0 Dir 0 Dir 0 ... Dir 0 Dir 0
B: Unreachable C 3 C 4 C 5 ... C 11 C 12
C: B 2 A 3 A 4 A 5 ... A 11 D 11
A: B 2 C 3 C 4 C 5 ... C 11 C 12

Resultado:la convergenciaeslenta.Existeunatécnicallamadasplit horizon que
consisteen nuncapublicarunaruta haciala interfazdesdela cual seaprendío.
Coneseesquema,la mismasituacíondela figura4 convergeen4 lapsosdetiem-
po. Unaformademejorarestoaún másespublicarlasrutashacialasinterfaces
desdedondeseaprendieron,peroconmétricainfinita (split horizon with poison
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1

10

1

1

A B

C

D

Red destino

Figura4: Ejemplo:countto infinity

reverse). Claroqueestoúltimo causaquelastablasderutaqueseintercambian
seanmásgrandes.

Otro problemaquetienenestosprotocolosesque los hopsen śı no significan
mucho.Interesaŕıa considerarcostosarbitrariosparafavorecerunasrutassobre
otras.La granventajaesqueenRIP no esnecesarioconfigurarnada,porquese
inicializasoloconla tabladerutasest́aticadecadarouter, quecontienelasredes
a lascualesest́a conectadodirectamente.

� OSPF

Cadarouterconocela topoloǵıa completade la redy calculael caminoóptimo
parair a cadapuntode la red. Estosehacesiguiendoel algoritmo”Shortest
Path First”(Dijkstra), creandoun árbol con el nodoquelo calculacomoráız y
loscaminosmáscortosacadarouterdentrodela red.Conesto,puedegarantizar
rutassin loops,peroobviamenterequieremuchamásmemoriay procesamiento
queRIP. La informacíonseintercambiaenunalgoritmodeinundacíon(flooding)
cuandosedanlos siguientescasos:

– un routerdescubreaun nuevo vecino

– el link conun vecinodejadefuncionar

– el costodeun link cambia
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– hanpasado30 minutosdesdela última vez

Estetipo deprotocolossellamanLink State Routing, porqueseenvı́a informa-
ción cadavez que cambiael estadode algún link. Una de las caracteŕısticas
de estosprotocolosesquetodoslos routerstienenla mismainformacíon de la
red,ya quesesincronizanapenascambiaalgún detalle.Esteprotocolopermite
particionarla red en áreas,mejorandola performance.El tamãno recomenda-
do de un áreaesde unos200 routers. Las áreasest́an unidaspor un backbone
pormediodelcualseintercambiainformacíoninter-área.Tambíensoportaruteo
manejandoTOS(typeof service),loadbalancingy permiteimportardatosdelos
protocolosRIPy EGP.

7.2.2 Protocolosexternos

Un sistemaderedesqueest́a bajounaadministracíoncomúny usaun protocolointer-
no deruteosellama SistemaAutónomo(AS), y sele asignaun identificador(ASN).
El ruteoexternosepreocupade compartirinformacíon entreroutersde distintossis-
temasaut́onomos(qué redestiene tal o cual sistemaaut́onomo). Al final, igual las
tablasderutassonpor redIP, solamenteel intercambiodeinformacíonesporsistemas
aut́onomos.

� EGP(ExteriorGatewayProtocol)

EGPsebasaenmensajesperiódicosdelestilo”Hola/Teescucho”,paradetermi-
nar accesoa AS vecinosy pedir informacíon acercade susredes.Cadarouter
publicasólo lasredescontenidasdentrodesusistemaaut́onomo,esdecirqueno
sepublicanrutasquepasanpor másde un AS. La informacíon quepublicaun
routervı́a EGPdebehabersidorecopiladamediantealgún IGP.

� BGP-4(BorderGatewayProtocol)

BGP-4esel protocolodepreferencia.Suscaracteŕısticasson:

– soportaCIDR

– routerssecomunicanusandoTCP

– la informacíonqueseintercambiaesunarutacomounasecuenciadeASNs.

Si existemásdeun routerusandoBGPdentrodeun AS, debegarantizarseque
proveanla mismainformacíon(estoselograusandoun IGPcomoOSPF, o bien
comunicandoa los routersdel mismoAS medianteBGP).Esnecesarioquelos
routersmanejendostablasindependientes:la quecontienelasredesinternasdel
AS y lasqueseaprendendeotrosAS.

El algoritmofuncionacomosigue:

– enun principio,al establecerunasesíon BGP, dosroutersintercambiansu
tabladerutascompleta.

– la informacíonqueseguardaesel caminoqueharecorridola entrada.
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– a partir deesemomento,sólo seintercambianupdates aesastablas.

– sepropaganlastablasqueseaprendenhaciaotrosvecinos.

– si mellegaun caminoqueincluyemi AS, no lo considero(loop).

Los problemasqueaúnpresentanlos protocolosderuteoexternoson:

– routeflapping

– el tamãnodela tabladerutas

– la administracíondelos ASs

– errores� loops

8 ICMP (Inter net Control MessageProtocol)

Los paquetesICMP son usadospor IP paradetectary avisar de errores,y permitir
la depuracíon en casode problemas.Además,paraevitar empeoraralgunasituacíon
complicada,nuncasegeneranerroresporpaquetesdeerrores.

8.1 Deteccíon deciclos

Para la deteccíon de los ciclos, se usael campoTTL del headerIP. Cadarouter lo
decrementaenal menos1 al procesarlo,y si llegaa0 sedescartael paquete,generando
un paquete”ICMP Timeexceeded”.

ICMP es una parte integral de IP, y por lo tanto no puedeexistir IP sin ICMP.
En cambio,otrosprotocoloscomoTCP sonabsolutamenteindependientesde IP. Es
por estoque ICMP, a pesarde viajar encapsuladocomodatoen IP, forma partedel
protocoloIP y noespartedela capatransporte.

8.2 Ejemplos fr ecuentes
� Echo Request / Echo Reply: usadoenprogramascomoping, paradeterminarsi

esposiblellegaraunciertohost.Un hostquerecibeunechorequestenvı́acomo
respuestaun echoreply. Se incluye un númerode secuenciaparadiferenciar
variospaquetes.

� Destination unreachable: seenvı́a cuandoel paqueteIP no puedellegaral host
de destino,o bien llega pero el protocoloque se especificano est́a activo (o
el puertono est́a siendoescuchado).En el paquetese especificacuál de las
condicionesanteriores(u otra)esla queprodujoel error.

� Redirect: un routerdetect́o queel caminopasapor un routerqueeraaccesible
directamentedesdeel hostdeorigeny porlo tantoenel futurosele debierapasar
directamenteel paquetea eserouter.
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8.3 Traceroute

Tracerouteesunaaplicacíonquetratadedeterminarel caminoquesigueunpaqueteIP
desdeel origenhastaundeterminadodestino.Paraello, la aplicacíonenvı́aunpaquete
UDP con un port inaccesibley un TTL seteadoinicialmenteen 1. El primer router
debedisminuirel campoTTL y al encontrarloen0 debeeliminarel paquetey (aunque
no esobligatorio)envı́a un paqueteICMP sẽnalandoel problema.Conestoel origen
detectacuál esel primer routeral quesele entregael datagrama.Paradeterminarel
restosesigueel mismoesquema,seteandoel TTL inicialmenteen > paradeterminarel
>?� ésimorouter. Comoel port dedestinoesinaccesible,al llegaral destinatariofinal
serecibeun paqueteICMP detipo Destination unreachable.


