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CC51C Comunicacion de Datos
Capa Transporte

1 UDP: User Datagram Protocol

BasicamentelDP permiteel ernvio de datagramasP enformacasidirecta. Lo que
seagregaesun checksunsobreel paquetedJDP completo(header+ datos),y direc-
cionamientoadicionala través de un puerto(port) de origeny un puertode destino.
Estospuertospermitendireccionarno solo a hostsdentrode unared sino adenasa
descriptoresle archivos (y por endea aplicacioneshacia/desdéos cualesseescribe
enlasaplicacionesEl checksunesopcionalen|PvA4.
Existenpuertosresenados,que sonlos menoresa 1024y puedenser usadosso-
lamentepor usuarioscon privilegios. Estosse usanparaserviciosconocidosy son
asignadogentralizadamentdzn general sedefinenenel archivo/ et ¢/ servi ces
ensistemadJnix. El restodelos puertosseasignaenformamasliberal.

| 32 bits |
src port dest port
length checksum
Datos

Figural: PaquetdJDP

Los campogjuesevenenlafigural correspondealo siguiente:

e sourceport: el puertodeorigen

e destinatiorport: el puertodedestino

¢ length:ellargo enbytesdel paquetdJDP (incluyendoel header)

e checksumrchecksumyuecubreunpseudo-headdP, un pseudo-headate UDP
y losdatos.

No existeel conceptade coneion, cadadatagramaeernviaindependientemente
puedeanclusoserrecibidoporunaaplicacbn distintaa pesamdetenerel mismodestino
y origen.

No existe ordende llegada(un paqueteerviado antesque otro puedellegar mas
tarde),y no segarantizaguellegue el datagramarviado. Perosi segarantizaquesi
llegael paquetelos datosestin correctos.

Cabepreguntargué utilidad presentdJDP, si no permiteel envio confiablede da-
tos?Existenbasicamentelosrazones:
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1. eficiencia:noesnecesari@stablecey terminarunaconeion(queescaro)sobre
todo si setransmitepocainformacibn (ej: DNS) y esposibleusartimeoutsno
estindareparaaplicacionegspedicasqueaumenterel rendimienta(ej: NFS).

2. envio a multiples destinatarios:el envio de paquetesle multicasy broadcast
tienesentidosdlo enunambientedondeno hayunaconexion (quepor definicion
espuntoapunto),ni tienesentido(o noesrazonablegrviar ACKsni retransmitir
datos.Porello, el usodebroadcasy multicastesposiblesblo atravésde UDP.

2 TCP: TransmissionControl Protocol

Proveeconfiabilidad,control (recuperadn) de erroresy controldeflujo. Todoestoa
partirdelo queproveelP. Esnecesariaetectarerroresy retransmitir ordenary mane-
jar lostamaiosde ventanaspropiadosegin los estadoslereceptorey emisores.

Antesde podertransmitirdatos,sedebeestableceunaconeion. Paraello vamos
a suponerque existe alguienescuchand@n un lado, y seinicia la conion desde
el otro punto. Unavez establecidda coneion, estase asemejaa un pipe de Unix,
bidireccional.

Unacon&ion TCPseidentificaconlatupla[ | P origen, port origen,
| P destino, port destino ]. Conesteesquemags posibleque unaapli-
cacbn manejesimultaneamenteariasconeionesquelleganal mismodestino(IP y
port), pero que se originan desdeuna direccibn IP o bien desdeun port (0 ambos)
distinto.

En cuantoa direccionamientoproveelo mismo que UDP: portsde 16 bits. Un
nimerode puertoen UDP no tiene relacibn con el mismo nimerode port en TCR,
aunquehay protocolosquefuncionansobreambos.

2.1 HeaderTCP
e Sourceport: portdeorigen
e Destinationport: portdedestino
e Sequencaumber:nimerodesecuencia

e ACK number:nimerode ACK

e hleno’Dataoffset’: el tamdioenbloquesde 32 bits delheadefTCP El largode
los datossetienequecalculara partir de estoy del largo indicadoen el header
IP.

e Resered: 6 bits no usadosnicialmente.
e Flags:6 bits:

1. URG:indicaqueel campoUrgentPtrtieneinformacibnrelevante.

2. ACK: indica que el campoACK Numbertiene un nUmerode secuencia
parael cualseincluyeel ACK.
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2.2

‘ 32 bits ‘
src port ‘ dest port
SEQ Number
ACK Number
hleﬁ res‘ flags Window
checksum Urgent Ptr
Opciones Padding
Datos

Figura2: PagueterCP

3. PSH:Push:esla formaenqueseindicaqueno sedebieraseguir juntando
bytesparapasarselogintosal proceso.

4. RST. Reset:seernviasiemprecuandoserecibeun paquetequeno parece
estardestinada la coneion parala cualllegd. Sirve paravolver asincro-
nizarambosparticipantes.

5. SYN: Sincronizacbn de nUmerosde secuenciaUsadoal iniciar unacone-
xién.
6. FIN: Usadoparafinalizarunaconexion.
Window: seusasblo si hayun ACK, indica el tamdio del buffer quetienedis-

ponibleel receptor No sedebeerviar masqueesacantidadde bytesa partir del
nimerode secuencidndicadoenel ACK Number

checksum:checksunsobreun pseudo-headete IP, TCPy los datos(tal como
enUDR, peroesobligatoriosiempre).

Urgent Pointer: indica el primer byte desp@és de los datosurgentes. Solo es
relevantesi el bit URG est seteado.

opciones:datosopcionalessomopor ejemploel MSS (Maximum SegmentSi-
ze),basada@nel minimoMTU delcamino,el usode sel ective acknowl edgement
(SACK), usodetamdiosde ventanasnasgrandesentreotros.

padding:rellenoparaqueel largo delheadeiseaun multiplo de 32 bits.

Ventanasen TCP

TCPusaunesquemaeventanaorredergarecidoa Go-Back-N,conalgunasoptimi-
zacioney diferencias.Los nUmerosde secuenciano cuentarpaquetessino bytes,al
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igual quelos tamdiosde ventana.Los datosa erviar seven comoun stream,quese
divide ensegmentosT CR, queesunasubsecuencide bytesqueseernviaenun paquete
TCP EI numerode secuencigy ACK queseusadentrodel headerTCP serefiereal
primerbytede datos.Porejemplo,si llegaun paquetequecontienedatoshasteel byte
n, €l ACK seenviaconel nimeron + 1, indicandoqueseharecibidotodolo anterior
aesebyte.

Laimplementadnaden@spermitecontroldeflujo, variandoel tamdiodelasven-
tanassegln el estadadelos buffers. Estainformacibn secomparteconla contraparte
travésdel campowindow concadaACK.

2.3 Establecery cerrar una conexibn TCP
Al estableceunaconeidon TCR senegocianvariospaametrosentrelas partes:

e MSS: secalculausandoun algoritmollamadoPath MTU Discovery (antesera
fijo: 536bytessi destinoeraremoto,MTU si eralocal).

¢ SEQNumber:parano confundirdosconeionesseelije unnimerodesecuencia
al azarparacadadireccibn. Sonconocidodos problemadie seguridadocasio-
nadosal noimplementaunbuenalgoritmodegeneradndenimerosaleatorios
(constantpositive incrementes peor que randompositive incrementpor ejem-

plo).

e Tamdiosinicialesdelasventanaglel receptorsegiin cadadireccibn. Dependen
delos buffersquesedestinarinicialmenteala coneion.

Comosepuedeverenel diagramadela figura3, unaconiontienevariosestados
posibles.En cadainstante cadaunade las partestiene determinadcestado(no nece-
sariamentel mismoquesu contraparte) UnadelastareasmasdificilesparaTCP es
garantizamue, si bien los estadogpuedenserdistintos,no existaninconsistenciagn
los estadosno importaqué sucedaconlos paquetegjueseerviany reciben.El TCB
al que se hacereferenciaes unaestructuramaginariallamadaTransmission Control
Block, quemapeaunaconeionaun nombrelocal.

Parapoderestableceunaconeion TCR seusael Three way handshake, con el
cualseasguraqueambosextremosesénde acuerdeenel estadadela coneidony se
intercambianios patametrosecesarios.

2.3.1 Threeway handshake

Procesdl Proces@
Passve open(esperain requestctivo)
Active Open(SYN, seq=n) —»
— Send(SYN, ACK(n+1),seg=m)

Send(ACK(m+1)) —

El terminode unacon&ién TCP sehaceenformaimplicita, erviandoun paquete

conel bit FIN seteadoA partirdeesemomentoja conionseencuentraerradgara

esesentido,y seesperague el otro lado ernvie un paqueteanalogo, cerrandoel otro
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active OPEN
create TCB
Causa snd SYN
Accion Closed J
passive OPEN CLOS
Estado create TCB LOSE
delete TCB) CLOSE
delete TCB|
Listen
rcv SYN SEND
snd SYN,ACK snd SYN an
SYN rcv SYN SYN
Recvd snd ACK Sent
L rcv ACK of SYN rcv SYN,ACK
X snd ACK
CLOSE
snd FIN Estab
1 CLOSE rcv FIN
FIN snd FIN snd ACK] Close
Wait-1 Wait
rcv FIN
snd ACK|
rcv ACK of FIN CLOSE
X snd FIN
FIN ) Last
Wait-2 Closing ACK

rcv ACK of FIN

X

rcv FIN

snd ACK|

W

(e )

ait

rcv ACK of FIN

X

-

Clo

Timeout=2MSL|

delete TCB

Figura3: Diagramade estadogparaunaconeion TCP

sed
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sentidode la conidon. Unavez que estosucede se puedeeliminar la coneién en
ambodados(esperandaintiempoprudenteprimero).

2.4 Timeout

La primeravariableque se puedecontrolarparamanejara congestbn esel timeout.
Estenecesariamentdebeservariable,paraadaptarse las distintascondicionesque
setienenendistintaspartesy/o momentosiela red. Si el timeoutesdemasiadeorto,
seasumia pérdidade paquetesuandoen realidadsdlo hay unademora.En cambio,
si el timeoutesdemasiaddargo, nosdemoramosnuchoen detectamunapérdiday se
desperdicianchode bandaesperand@®CKs queno vana llegar. Espor estoqueel
Timeoutsedebeadaptaia las condicionesactualegle cadaconeidbn espetfica.

Seva manteniendainaestimacdn del RTT (RoundTrip Time) actual,la cual se
actualizgparacadaACK quellega. Estaestimacdn secalculabasadanla estimacon
anteriory el Gltimo calculo:

RTT = (a* RTT) + (1 — a) x (RTT_Sample)

Actualmenteseutiliza tipicamenteun valor de aTﬂ demodode reaccionatenta-
mentea los cambios.Teniendounaestimacdn del tiempopromedio,normalmentese
definia un timeoutdel doblede esevalor. Sin embago, frentea fuerte congestbn, la
varianzadel RTT aumentapudiendoinclusoabarcardentrode lo razonablesl doble
del RTT medio(camgasobreel 30% puedeproduciresto). Paraevitar esto, TCP cal-
culatambiénla desviacbn estndardel RTT (afortunadamentestono requieremucho

calculo)y usala varianzamultiplicadapor el RTT comotimeout.El codigoes:

DIFF = RTT _sample — RTT

RTT = RTT — o« DIFF
MDEV = MDEV + a % (abs(DIFF) — MDEYV)

Un problemgpendienteescomocalcularRTT frentea retransmisioneguestague
un ack puedecorrespondeal original o al retransmitido. El algoritmode Karn, im-
plementad@nTCP, noactualizaRTT cuandoserecibeel ackdeun segmentoretrans-
mitido. Al mismo tiempo, el ernviador multiplica por dos su timeout cadavez que
retransmiteun sggmento. En general,se aceptaun valor maximo de 120 segundos
(lo queimplica que se imposibleusarlas implementacionesctualesde TCP para
comunicarseonMarte).

2.5 Algoritmos de control de congeston

e Slow start

En TCP el emisormanejadostamdios parala ventana:el de congestbhny el
gue le informa el receptor El tamdio usadosiemprees el menorde ambos
valores. La ventanade congesibn partecon tamdio 1, y sblo al recibir ACKs
seaumentaesetamdio. El tamdio seaumentaen forma exponencialsi sevan
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recibiendaodoslos ACKs, peroel receptopuedemanejaila formaenquecrece
el tamdio por ejemploernviandoun ACK por cada2 seggmentosrecibidos(sin
guehayaqueretransmitir). Cuandosealcanzaun cierto nivel (Quesesuponees
cercanala capacidadielared),sevaincrementandel tamdiodelaventanan
formalineal. Siempreel topede estecrecimientoesel tamdio delos buffersdel
receptorad quesi sealcanzaesetamdio deventanano sesigueagrandando.

La forma en que se detecta(o mas bien se adivina) la capacidadie la red es
bastantesimple: si se comienzara descartapaquetese asumeque el tamdio
eramasgrandequela capacidadielared.

e Congestioravoidance

Sehaceunasuposicbn importante: que la pérdidade segmentoscausadagor
erroresenlos datosesminima (muchomenoral 1%). Asi queseasumeguesi
hay pérdidade segmentosgspor causade congestbn enalgunapartedela red.

Unapérdidasedetectacuandoseproducealgunade las siguientessituaciones:

1. ocurreuntimeout
2. serecibeun ACK duplicado

En talescasos el tamdio de congestbn sedivide por la mitad. A medidaque
sevanrecibiendonuevamentdos ACKs, sevuelve aincrementael tamdio de
congestbn, perosdlo deal.

e Fastretransmit

Seesperaun tiempoantesde volver a erviar todoslos paquetesie la ventana,
porguees probableque se hayaperdidoun sblo paquete. Esto evita muchos
casoenqueseduplicaianerviosinnecesariamente.



