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1 UDP: UserDatagram Protocol

Básicamente,UDP permiteel envı́o de datagramasIP en forma casidirecta. Lo que
seagregaesun checksumsobreel paqueteUDP completo(header+ datos),y direc-
cionamientoadicionala travésde un puerto(port) de origeny un puertode destino.
Estospuertospermitendireccionarno sólo a hostsdentrode unared sino adeḿasa
descriptoresdearchivos(y por endea aplicaciones)hacia/desdelos cualesseescribe
enlasaplicaciones.El checksumesopcionalenIPv4.

Existenpuertosreservados,quesonlos menoresa 1024y puedenserusadosso-
lamentepor usuarioscon privilegios. Estosseusanparaserviciosconocidosy son
asignadoscentralizadamente.En general,sedefinenenel archivo /etc/services
ensistemasUnix. El restodelos puertosseasignaenformamásliberal.

Datos

src port dest port

length checksum

32 bits

Figura1: PaqueteUDP

Los camposquesevenenla figura1 correspondena lo siguiente:

� sourceport: el puertodeorigen

� destinationport: el puertodedestino

� length:el largoenbytesdel paqueteUDP(incluyendoel header)

� checksum:checksumquecubreunpseudo-headerIP, unpseudo-headerdeUDP
y losdatos.

No existeel conceptodeconexión,cadadatagramaseenvı́a independientementey
puedeinclusoserrecibidoporunaaplicacíondistintaapesardetenerel mismodestino
y origen.

No existe ordende llegada(un paqueteenviado antesqueotro puedellegar más
tarde),y no segarantizaquellegueel datagramaenviado. Perośı segarantizaquesi
llegael paquete,losdatosest́ancorrectos.

Cabepreguntarqué utilidad presentaUDP, si no permiteel envı́o confiablededa-
tos?Existenbásicamentedosrazones:
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1. eficiencia:noesnecesarioestablecery terminarunaconexión(queescaro)sobre
todo si setransmitepocainformacíon (ej: DNS) y esposibleusartimeoutsno
est́andaresparaaplicacionesespećıficasqueaumentenel rendimiento(ej: NFS).

2. envı́o a múltiples destinatarios:el envı́o de paquetesde multicasy broadcast
tienesentidosólo enunambientedondenohayunaconexión(quepordefinición
espuntoapunto),ni tienesentido(o noesrazonable)enviarACKsni retransmitir
datos.Porello, el usodebroadcasty multicastesposiblesólo a travésdeUDP.

2 TCP: TransmissionControl Protocol

Proveeconfiabilidad,control (recuperacíon)deerroresy controldeflujo. Todoestoa
partirdelo queproveeIP. Esnecesariodetectarerroresy retransmitir, ordenary mane-
jar los tamãnosdeventanasapropiadossegún losestadosdereceptoresy emisores.

Antesdepodertransmitirdatos,sedebeestablecerunaconexión. Paraello vamos
a suponerque existe alguienescuchandoen un lado, y se inicia la conexión desde
el otro punto. Una vez establecidala conexión, estaseasemejaa un pipe de Unix,
bidireccional.

UnaconexiónTCPseidentificaconla tupla[ IP origen, port origen,
IP destino, port destino ]. Con esteesquema,esposibleque unaapli-
cacíon manejesimult́aneamentevariasconexionesquelleganal mismodestino(IP y
port), pero que se originan desdeuna direccíon IP o bien desdeun port (o ambos)
distinto.

En cuantoa direccionamiento,proveelo mismoqueUDP: portsde 16 bits. Un
númerode puertoen UDP no tiene relacíon con el mismo númerode port en TCP,
aunquehayprotocolosquefuncionansobreambos.

2.1 HeaderTCP
� Sourceport: port deorigen

� Destinationport: port dedestino

� Sequencenumber:númerodesecuencia

� ACK number:númerodeACK

� hleno ’Dataoffset’: el tamãnoenbloquesde32bitsdelheaderTCP. El largode
los datossetienequecalculara partir deestoy del largo indicadoenel header
IP.

� Reserved: 6 bits no usadosinicialmente.

� Flags:6 bits:

1. URG: indicaqueel campoUrgentPtr tieneinformacíonrelevante.

2. ACK: indica queel campoACK Numbertiene un númerode secuencia
parael cualseincluyeel ACK.
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Figura2: PaqueteTCP

3. PSH:Push:esla formaenqueseindicaqueno sedebieraseguir juntando
bytesparapasarselosjuntosal proceso.

4. RST: Reset:seenvı́a siemprecuandoserecibeun paquetequeno parece
estardestinadoa la conexiónparala cualllegó. Sirveparavolverasincro-
nizarambosparticipantes.

5. SYN: Sincronizacíondenúmerosdesecuencia.Usadoal iniciar unacone-
xión.

6. FIN: Usadoparafinalizarunaconexión.

� Window: seusasólo si hayun ACK, indicael tamãno del buffer quetienedis-
ponibleel receptor. No sedebeenviar másqueesacantidaddebytesa partir del
númerodesecuenciaindicadoenel ACK Number.

� checksum:checksumsobreun pseudo-headerde IP, TCPy los datos(tal como
enUDP, peroesobligatoriosiempre).

� UrgentPointer: indica el primer byte despúesde los datosurgentes. Sólo es
relevantesi el bit URGest́a seteado.

� opciones:datosopcionalescomopor ejemploel MSS(Maximum SegmentSi-
ze),basadoenel mı́nimoMTU delcamino,el usodeselective acknowledgement
(SACK), usodetamãnosdeventanasmásgrandes,entreotros.

� padding:rellenoparaqueel largodelheaderseaun múltiplo de32 bits.

2.2 Ventanasen TCP

TCPusaunesquemadeventanacorrederaparecidoaGo-Back-N,conalgunasoptimi-
zacionesy diferencias.Los númerosdesecuenciano cuentanpaquetes,sinobytes,al
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igual quelos tamãnosde ventana.Los datosa enviar sevencomoun stream,quese
divideensegmentosTCP, queesunasubsecuenciadebytesqueseenvı́aenunpaquete
TCP. El númerode secuenciay ACK queseusadentrodel headerTCP serefiereal
primerbytededatos.Porejemplo,si llegaun paquetequecontienedatoshastael byte� , el ACK seenvı́aconel número����� , indicandoqueseharecibidotodolo anterior
aesebyte.

La implementacíonadeḿaspermitecontroldeflujo, variandoel tamãnodelasven-
tanassegúnel estadodelosbuffers.Estainformacíonsecomparteconla contrapartea
travésdel campowindow concadaACK.

2.3 Establecery cerrar una conexíon TCP

Al establecerunaconexiónTCP, senegocianvariospaŕametrosentrelaspartes:

� MSS: secalculausandoun algoritmollamadoPath MTU Discovery (antesera
fijo: 536bytessi destinoeraremoto,MTU si eralocal).

� SEQNumber:paranoconfundirdosconexionesseelije unnúmerodesecuencia
al azarparacadadireccíon. Sonconocidoslos problemasdeseguridadocasio-
nadosal no implementarunbuenalgoritmodegeneracíondenúmerosaleatorios
(constantpositive incrementespeorquerandompositive incrementpor ejem-
plo).

� Tamãnosinicialesdelasventanasdel receptorsegún cadadireccíon. Dependen
delos buffersquesedestinaninicialmentea la conexión.

Comosepuedeverenel diagramadela figura3, unaconexióntienevariosestados
posibles.En cadainstante,cadaunade laspartestienedeterminadoestado(no nece-
sariamenteel mismoquesucontraparte).Unadelas tareasmásdifı́cilesparaTCPes
garantizarque,si bien los estadospuedenserdistintos,no existaninconsistenciasen
los estados,no importaqué sucedaconlos paquetesqueseenvı́any reciben.El TCB
al quesehacereferenciaesunaestructuraimaginariallamadaTransmission Control
Block, quemapeaunaconexióna un nombrelocal.

Parapoderestablecerunaconexión TCP, seusael Three way handshake, con el
cualseaseguraqueambosextremosest́endeacuerdoenel estadodela conexióny se
intercambianlos paŕametrosnecesarios.

2.3.1 Thr eeway handshake

Proceso1 Proceso2
Passiveopen(esperaun requestactivo)

ActiveOpen(SYN, seq=n) ���	 � Send(SYN, ACK(n+1),seq=m)
Send(ACK(m+1)) ���

El términodeunaconexión TCPsehaceenformaimplı́cita,enviandoun paquete
conel bit FIN seteado.A partirdeesemomento,la conexiónseencuentracerradapara
esesentido,y seesperaqueel otro lado envı́e un paqueteańalogo,cerrandoel otro
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Figura3: DiagramadeestadosparaunaconexiónTCP
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sentidode la conexión. Una vez queestosucede,sepuedeeliminar la conexión en
amboslados(esperandoun tiempoprudenteprimero).

2.4 Timeout

La primeravariablequesepuedecontrolarparamanejarla congestíon esel timeout.
Estenecesariamentedebeservariable,paraadaptarsea las distintascondicionesque
setienenendistintaspartesy/o momentosdela red.Si el timeoutesdemasiadocorto,
seasumiŕa pérdidadepaquetescuandoenrealidadsólo hayunademora.En cambio,
si el timeoutesdemasiadolargo, nosdemoramosmuchoendetectarunapérdiday se
desperdiciaanchode bandaesperandoACKs queno vana llegar. Espor estoqueel
Timeoutsedebeadaptara lascondicionesactualesdecadaconexiónespećıfica.

Seva manteniendounaestimacíon del RTT (RoundTrip Time) actual,la cual se
actualizaparacadaACK quellega.Estaestimacíonsecalculabasadoenla estimacíon
anteriory el último cálculo:
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Actualmente,seutiliza tı́picamenteun valor de ')(+*, demododereaccionarlenta-
mentea los cambios.Teniendounaestimacíon del tiempopromedio,normalmentese
defińıa un timeoutdel dobledeesevalor. Sin embargo, frentea fuertecongestíon, la
varianzadel RTT aumenta,pudiendoinclusoabarcardentrode lo razonableel doble
del RTT medio(cargasobreel 30% puedeproduciresto). Paraevitar esto,TCP cal-
culatambíenla desviacíonest́andardelRTT (afortunadamenteestonorequieremucho
cálculo)y usala varianzamultiplicadaporel RTT comotimeout.El códigoes:
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Un problemapendienteescómocalcularRTT frentea retransmisiones,puestoque
un ack puedecorresponderal original o al retransmitido.El algoritmode Karn, im-
plementadoenTCP, noactualizaRTT cuandoserecibeel ackdeunsegmentoretrans-
mitido. Al mismo tiempo, el enviador multiplica por dos su timeout cadavez que
retransmiteun segmento. En general,se aceptaun valor máximo de 120 segundos
(lo que implica queseŕa imposibleusarlas implementacionesactualesde TCP para
comunicarseconMarte).

2.5 Algoritmos decontrol decongestíon
� Slow start

En TCP el emisormanejados tamãnosparala ventana:el de congestíon y el
que le informa el receptor. El tamãno usadosiemprees el menorde ambos
valores. La ventanade congestíon partecon tamãno 1, y sólo al recibir ACKs
seaumentaesetamãno. El tamãno seaumentaen forma exponencialsi sevan
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recibiendotodoslosACKs,peroel receptorpuedemanejarla formaenquecrece
el tamãno por ejemploenviandoun ACK por cada2 segmentosrecibidos(sin
quehayaqueretransmitir).Cuandosealcanzaun ciertonivel (quesesuponees
cercanoala capacidaddela red),sevaincrementandoel tamãnodela ventanaen
formalineal. Siempreel topedeestecrecimientoesel tamãnodelos buffersdel
receptor, aśı quesi sealcanzaesetamãnodeventana,no sesigueagrandando.

La forma en quesedetecta(o másbien seadivina) la capacidadde la red es
bastantesimple: si secomienzana descartarpaquetesseasumequeel tamãno
eramásgrandequela capacidaddela red.

� Congestionavoidance

Sehaceunasuposicíon importante:que la pérdidade segmentoscausadapor
erroresen los datosesmı́nima(muchomenoral 1%). Aśı queseasumequesi
haypérdidadesegmentos,espor causadecongestíonenalgunapartedela red.

Unapérdidasedetectacuandoseproducealgunadelassiguientessituaciones:

1. ocurreun timeout

2. serecibeun ACK duplicado

En talescasos,el tamãno de congestíon sedivide por la mitad. A medidaque
sevanrecibiendonuevamentelos ACKs, sevuelve a incrementarel tamãno de
congestíon,perosólo dea 1.

� Fastretransmit

Seesperaun tiempoantesde volver a enviar todoslos paquetesde la ventana,
porquees probableque se hayaperdidoun sólo paquete. Esto evita muchos
casosenqueseduplicaŕıanenvı́osinnecesariamente.


